Уполномоченный
по правам ребенка
в Ростовской области
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Памятка для детей
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Соблюдая эти простые правила
безопасной работы в Интернете,
ты избавишь себя от множества
серьезных проблем и опасностей,
существующих в Сети:
· Не сообщай свои персональные дан​ные - это номер твоего мобильного теле​фона, адрес электронной почты, домаш​ний адрес, название/номер школы.
· Будь вежливым в общении с другими.
· Не верь всему, что ты находишь, чи​таешь или слышишь в Интернете. В Ин​тернете много познавательной и полез​ной информации, но, в то же время, мно​го неверной информации и клеветы. От​носись к информации критически!
· Нежелательные письма от незнако​мых людей называются «спам». Если ты получил такое письмо, не отвечай на него. Если ты ответишь на подобное письмо, отправитель будет знать, что ты пользуешься своим электронным по​чтовым ящиком, и будет продолжать по​сылать тебе спам.
· Если тебе пришло сообщение с не​знакомого адреса, его лучше не откры​вать. Подобные письма могут содержать вирусы.
· Не добавляй незнакомых людей в свой контакт-лист.
· Если тебе приходят письма с непри​ятным и оскорбляющим тебя содержа​нием, если кто-то ведет себя по отноше​нию к тебе неподобающим образом, со​общи об этом взрослым.
· Помни, что виртуальные знакомые могут быть не теми, за кого себя выдают.
· Используй веб-камеру только при об​щении с друзьями. Проследи, чтобы по​сторонние люди не имели возможности видеть ваш разговор, так как он может быть записан.
· Ты должен знать, что если ты пу​бликуешь фото или видео в Интерне​те - каждый может посмотреть их.
· Если рядом с тобой нет взрослых, не встречайся в реальной жизни с людь​ми, с которыми ты познакомился в Ин​тернете. Если твой виртуальный  друг действительно тот, за кого он себя выда​ет, он нормально отнесется к твоей за​боте о собственной безопасности!
· Никогда не поздно рассказать взрос​лым, если тебя кто-то обидел.
 

Слышал ли ты когда-нибудь о киберпреследовании?
Киберпреследование - это поддраз​нивание, унижение или запугивание с помощью электронных средств связи. Это явление больше всего распростра​нено среди детей среднего и старшего школьного возраста, которые использу​ют для киберпреследования Интернет или мобильный телефон и часто дей​ствуют анонимно.
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Как правило, для киберпреследо-вания используются SMS-сообщения, электронная почта, мгновенные сооб​щения, блоги в социальных сетях или веб-страницы.

Преследование может иметь раз​личные формы, начиная от распростра​нения ложных слухов и публикации личных фотографий, вплоть до отправ​ки провокационных сообщений, посто​янных приставаний (иногда сексуально​го характера), слежки, угроз и даже вы​могательства.
Что ты можешь сделать?

· Поговори с кем-нибудь, кому ты доверяешь. 
· Обсуди, что можно предпринять. Оповести об этом случае ответственных| лиц в школе.

· Обратись за помощью к администратору среды в сети Интернет.

· Обратись за помощью к школьному  Уполномоченному по правам ребенкаа в Ростовской области. 

Полезные ссылки:

· Дентр    Безопасного    Интернета   в России: www.saferunet.ru 
· Фohд  «Содействие   развитию   сети Интернет  «Дружественный  Рунет»: www.fritndiyrunet.ru 
· Линия   помощи    «Дети    онлайн»:
 8-800-25-000-15.
Личный прием Уполномоченного
по правам ребенка
в Ростовской области:
по вторникам с 14.00 до 18.00

Часы приема специалистов:
ежедневное 9.00 до 18.00
344038, г. Ростов-на-Дону,
пр. М. Нагибина, 316.
Тел.: (863) 2-800-603, 2-800-609,
2-800-608. Тел./факс (863) 2-800-611. E-mail: ombudsman@donland.ru
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